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RESUMEN

La presente investigacion tuvo como objetivo determinar la influencia de los aspectos tactico —
operativos del Sistema de Inteligencia FAP (SIFAP) en la produccion de inteligencia de imagenes
(IMINT) para el planeamiento y ejecucién de las operaciones que se ejecutaron en el CE-VRAEM,
durante el periodo 2016 — 2021. Respecto de la metodologia, la presente, fue del tipo aplicada,
de enfoque cualitativo, con un alcance explicativo y tuvo un disefio fenomenolégico, puesto que utilizo
como principal fuente de informacion las experiencias de diversos expertos en la materia, quienes
a través de entrevistas pudieron expresar sus puntos de vista sobre el mismo. Finalmente, respecto
de los resultados se pudieron concluir que las tacticas para la obtencion de imagenes en la
produccién de IMINT, las técnicas de procesamiento y los procedimientos para la remisién de la
inteligencia resultante vienen siendo adecuados, sin embargo estas pueden ser optimizadas
implementando un plan de entrenamiento previo al despliegue del personal, empleando inteligencia
artificial para agilizar el procesamiento de las imagenes y poniendo a disposicion del CE-VRAEM
los medios para la obtencion de las imagenes, con la finalidad de reducir los procedimientos
burocraticos.

Palabras clave: Produccion de Inteligencia; Inteligencia de Imagenes; Tacticas, Técnicas y
Procedimientos de IMINT; Inteligencia Artificial; Capacitacion y Entrenamiento.

ABSTRACT

The objective of this research was to determine the influence of the tactical - operational aspects
of the FAP Intelligence System (SIFAP) in the production of image intelligence (IMINT) for the planning
and execution of the operations that were carried out in the CE-VRAEM, during the period 2016 - 2021.
Regarding the methodology, the present one was of the applied type, with a qualitative approach,
with an explanatory scope and had a phenomenological design, since it used as the main source
of information the experiences of various experts in the matter, who through interviews were able to
express their views on it. Finally, regarding the results, it was possible to conclude that the tactics for
obtaining images in the IMINT production, the processing techniques and the procedures for the
remission of the resulting intelligence have been adequate, however these can be optimized by
implementing a training prior to the deployment of personnel, using artificial intelligence to speed up
the processing of images and making available to the CE-VRAEM the means to obtain the images,
in order to reduce bureaucratic procedures.

Key words: Intelligence Production; Image Intelligence (IMINT); Tactics, Techniques and
Procedures in IMINT; Atrtificial intelligence; Training.
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INTRODUCCION

La necesidad de conocer el ambiente operacional, las actividades que se vienen desarrollando
en esta area concreta y el dispositivo de las partes en un conflicto, siempre han sido una constante a lo
largo de la historia de las guerras, en este contexto la obtencion de imagenes ha sido vital para cubrir
esta falencia y contribuir a la toma de decisiones de los Comandantes. La Inteligencia de Imagenes
(IMINT) tiene como objetivo obtener informacion a través del andlisis y procesamiento de imagenes,
las cuales se obtienen mediante el empleo de sensores y plataformas aéreas, que pueden ir desde
aviones no tripulados, hasta satélites.

La Inteligencia de Imagenes se define como “informacioén técnica, geografica y de inteligencia
obtenida a través de la interpretacion o analisis de imagenes adquiridas por sensores y de material
colateral” (LISA Institute, 2019). La planificacion de operaciones de IMINT tienen 3 niveles:

a) estratégico, donde se desarrolla estrategias, directivas y politicas nacionales, nos permite
determinar los sistemas mas adecuados y marcar los requisitos de la estructura de la fuerza,

b) operacional, con lo cual se puede concebir, planear y conducir las operaciones dentro del ambiente
operacional, permitiendo evaluar la efectividad de las operaciones, y c) tactico, donde se planifican
y dirigen los enfrentamientos y operaciones especiales.

La tactica se puede definir como “un método o un sistema para hacer, ejecutar o conseguir algo”,
por otro lado, una técnica, “consiste en realizar una actividad que requiere cierta habilidad o nivel de
conocimiento”, finalmente un procedimiento es “una serie estandarizada de pasos perfectamente
definidos que permiten realizar una accién con la garantia de obtener el mismo resultado”. Estos tres
conceptos, las tacticas, técnicas y procedimientos, se encuentran bastante relacionados y dentro del
ambito militar se utiliza principalmente en el nivel tactico de la guerra para hacer mas eficiente los
procesos y/u operaciones (Tierno, 2011).

Desde el 2008, el Comando Conjunto de las Fuerzas Armadas de Peru vienen ejecutando
operaciones y acciones militares en el Valle de los rios Apurimac, Ene y Mantaro (VRAEM), en donde
se hace frente a los rezagos terroristas de la Organizacion Terrorista Sendero Luminoso (OT-SL)
y a carteles de droga que operan en la zona y que han encontrado en esta un area bastante adecuada
para su accionar ilicito, puesto que existe muy poca presencia del Estado.

Lo que se pretende en la presente investigacion es evaluar las tacticas, técnicas y procedimientos
que viene empleando el Sistema de Inteligencia FAP (SIFAP) en la produccién de inteligencia de
imagenes, para el planeamiento y ejecucion de las operaciones en el VRAEM,; para lo cual se han
desarrollado cinco (05) capitulos, en los cuales se tocan los siguientes temas:

En el capitulo I, se presentan la descripcion y formulacién del problema en la produccion de
inteligencia de imagenes, principalmente considerando el factor tiempo, asimismo, se sefialan los
objetivos y la justificacion de la investigacion; finalmente se sefialan las limitaciones que se tuvieron
al momento de llevarla a cabo. En el capitulo II, se revelan algunos antecedentes nacionales e
internacionales del problema, las bases tedricas que soportan el desarrollo de la investigacion y
el significado de un conjunto de términos que contribuyd a mejorar el entendimiento de la realidad
problematica.

En el capitulo lll, se distingue la metodologia utilizada, la cual fue del tipo aplicada, de enfoque

cualitativo, con un alcance explicativo y tuvo un disefio fenomenoldgico; asimismo, la muestra no fue
probabilistica, entrevistando a especialistas en la materia y que gracias a su experticia nos brindan
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informacion adecuada para la investigacion. En el capitulo 1V, se exponen los resultados obtenidos
en base al empleo de las técnicas de recoleccién de datos y finalmente en el capitulo V, se lleva a
cabo la discusién de los resultados, arribando a las conclusiones y recomendaciones finales de los
hallazgos observados.

PLANTEAMIENTO DEL PROBLEMA

La produccion de Inteligencia de Iméagenes (IMINT) es uno de los principales factores que
contribuye a una adecuada toma de decisiones, tanto del Comandante como de su Estado Mayor,
para el planeamiento y ejecucion de las operaciones militares conjuntas que se ejecutan en la zona
de los Valles de los Rios Apurimac, Ene y Mantaro (VRAEM), situacion que permite a las fuerzas
acantonadas en el Comando Especial del VRAEM (CE-VRAEM) enfrentar de manera efectiva a las
diferentes amenazas que existen en este ambiente operacional, principalmente a los remanentes de
la Organizacion Terrorista Sendero Luminoso (OT-SL).

Para la produccion de IMINT se requiere imagenes obtenidas de diferentes plataformas aéreas,
con la finalidad de obtener la mayor cantidad de informacion sobre un mismo espacio geogréfico.
Dentro de las plataformas aéreas que emplea la Fuerza Aérea del Pert (FAP), la de mayor relevancia,
debido a aspectos operacionales, es el satélite PeruSAT-1, el cual se encuentra en 6rbita desde el 2016
y fue construido por la empresa Airbus Defence & Space y viene siendo operado desde el Centro
Nacional de Operaciones de Imagenes Satelitales (CNOIS). Este satélite tiene una capacidad
submétrica (resolucion de 70 cms., con lo que se pueden visualizar vehiculos, aeronaves, trochas,
viviendas, entre otros), pudiendo utilizarse para labores de “seguridad y defensa en los d&mbitos
minero, agricola, tala ilegal, lucha contra el narcotréafico, desastres naturales, deforestacion, entre
otras” (Redaccién Gestion, 2018).

En la Fuerza Aérea del Peru la unidad encargada de producir la inteligencia de imagenes (IMINT)
es el Centro de Inteligencia Aerotécnico (CINAT), el cual forma parte del Sistema de Inteligencia
FAP (SIFAP), y este es dirigido por la Direccién de Inteligencia (DIFAP). EI CINAT produce IMINT
desde su creacion en 2007, en un inicio las imagenes eran obtenidas a través de sensores instalados
en las aeronaves C-26 con el objetivo de hacer frente al Trafico llicito de Drogas (TID) y los entes
usuarios que era principalmente la DEA (Drug Enforcement Administration) obtenian estos productos
en los plazos convenidos. Sin embargo, a partir del 2008, la demanda de IMINT se incrementa
considerablemente, toda vez que las Fuerzas Armadas (Fuerza Aérea, Ejército y Marina de Guerra)
comienzan a ejecutar operaciones en el VRAEM, haciendo frente a los remanentes terroristas de
esta zona, esta situacion trajo consigo un incremento en la demanda de IMINT.

Lo que se pretende en el presente trabajo de investigacidon es examinar cémo es que los
aspectos tacticos-operativos, los cuales involucran a las tacticas, técnicas y procedimientos, y de
capacitacion del personal, vienen influyendo en la produccién de inteligencia de imagenes (IMINT)
para el CE-VRAEM, toda vez que actualmente estos productos no vienen llegando a los usuarios
finales de manera oportuna.
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METODOLOGIA

La presente investigacion fue del tipo aplicada, debido a que se intenta generar conocimiento
con aplicacién directa de la doctrina especifica en la produccién de inteligencia de imagenes (IMINT)
para el planeamiento y ejecucion de las operaciones en el VRAEM, buscando detectar y desarrollar
ideas que se transformen en conocimiento para optimizar la produccion de esta, y de esta manera
hacer eficiente la toma de decisiones. El enfoque fue del tipo cualitativo puesto que se busca
comprender el funcionamiento de las categorias recogiendo y analizando los datos narrativos de las
experiencias y percepciones del personal de oficiales que trabaja en la produccion de inteligencia
de imagenes y que han participado en el planeamiento y ejecucion de las operaciones en el VRAEM.
El alcance fue del tipo explicativo puesto que se evaluaron las variables mediante su andlisis y se
establecieron las causas del fenémeno. Asimismo, se buscara definir la relacién entre los aspectos
tactico-operativos que desarrolla el SIFAP (el cual incluye las tacticas, técnicas y procedimientos)
y la produccion de inteligencia de imagenes (IMINT) para el planeamiento y ejecucion del CE-VRAEM.
El disefio fue fenomenolégico puesto que se basa en las experiencias, comunes o distintas, que
varios expertos han vivido respecto a un fendmeno o procesoy, a su vez, el corte fue transversal debido
a que la informacion se recolect6é en un Gnico momento (Hernandez Sampieri, Fernandez Collado,
& Baptista Lucio, 2014).

La poblacion objeto de estudio estuvo compuesta por el personal de Oficiales de la especialidad
de inteligencia que labora en la produccion de inteligencia de imagenes para el CE- VRAEM, durante
los afios 2016 — 2021 y actualmente son Comandantes, Segundo Comandantes o Jefes de las
diversas unidades y dependencias que desarrollan esta actividad. La muestra fue no probabilistica.
Se entrevist6 a cuatro (04) expertos en la produccion de Inteligencia de Imagenes.

Asimismo, se planteé como supuesto general: Los aspectos tacticos-operativos del Sistema de
Inteligencia FAP (SIFAP) influyen positivamente en la produccion de inteligencia de iméagenes (IMINT)
para la atencién del planeamiento y ejecucion de las operaciones que se vienen ejecutando en el
CE-VRAEM, durante el periodo 2016-2021; y se plantearon tres supuestos especificos: SE1: Las
tacticas, técnicas y procedimientos que se vienen desarrollando en el Sistema de Inteligencia FAP
(SIFAP) influyen positivamente en la produccion de inteligencia de imagenes (IMINT) para la atencion
en el planeamiento y ejecucién de las operaciones que se ejecutan en le CE-VRAEM, durante el
periodo 2016-2021. SE2: La capacitacion del personal del Sistema de Inteligencia de la FAP (SIFAP)
influye positivamente en los aspectos tacticos-operativos de la produccion de inteligencia de
imagenes (IMINT) para la atencion de las operaciones que se vienen ejecutando en el CE-VRAEM,
durante el periodo 2016-2021.SE3: Las acciones para optimizar la produccion de inteligencia de
imagenes que se vienen desarrollando en el Sistema de Inteligencia FAP (SIFAP) influyen positivamente
en la produccién de inteligencia de imagenes (IMINT) para el planeamiento y ejecucion de las
operaciones en el CE-VRAEM, durante el periodo 2016-2021.

Sobre el particular, se han podido definir dos categorias: Categoria 1: Aspectos tactico operativos
del SIFAP: Son aquellos desarrollados en el nivel tactico, los cuales involucran las tacticas, técnicas
y procedimientos que se desarrollan en la produccion de inteligencia de imagenes. Involucra las
fases de planeamiento, ejecucién (obtencion y procesamiento de las imagenes), la diseminacion
(entrega del producto final al usuario) y la retroalimentacion. Categoria 2: Produccion de inteligencia
de imagenes (IMINT): Son las fases que se siguen para la produccion de inteligencia imagenes, la
misma que esta en funcioén del ciclo de produccion de inteligencia, la cual abarca las fases de:
orientacion, obtencion, procesamiento y diseminacion. Para la presente investigacion se adicionara
la fase de retroalimentacion.
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RESULTADOS

Como se menciona lineas arriba, el ciclo de produccién de inteligencia tiene cuatro fases:
orientacion del esfuerzo de busqueda, busqueda de las informaciones, procesamiento de las
informaciones y diseminacién de la inteligencia. En el caso, materia de la presente investigacion,
gue es la produccién de inteligencia de imagenes (IMINT) para el planeamiento y ejecucion de las
operaciones y acciones militares en la zona del VRAEM, de acuerdo con los entrevistados, esta viene
presentando los principales problemas en la fase de la coleccién, toda vez que existen dificultades
al momento de remitir las imagenes crudas desde los operadores de los sensores a los centros de
analisis. La geografia agreste de la zona de operaciones y la falta de equipos adecuados, no permite
una transmision rapida de la data colectada lo que origina que la inteligencia requerida muchas veces
llegue a destiempo, incrementandose el riesgo de nuestro personal.

De acuerdo a José Sainz, la inteligencia tactica, o también denominada inteligencia de combate,
la cual sirve para el planeamiento y ejecucién de operaciones, tiene como caracteristicas la urgencia
y la limitacién de medios que muchas veces hace que se planeen las operaciones con informacién
bruta o semielaborada (Sainz de la Pefia, 2012), esta apreciacion es similar a lo que viene aconteciendo
en el CE-VRAEM, en lo referido a la produccion IMINT.

Respecto a la coleccion misma de la informacién, que para IMINT se desarrolla utilizando
diversos sensores y plataformas aéreas, esta viene presentando problemas tanto de personal como
de asignacion de medios. Los operadores tardan mucho tiempo en adaptarse y conocer el ambiente
operacional, esta situacion genera que, durante los primeros meses, las misiones sean fallidas, toda
vez que los operadores no saben hacia dénde deben enfocar sus sensores una vez iniciada la operacion.
Por otro lado, los medios (aeronaves y sensores) que se utilizan para esta actividad no estan a
disposicion del CE-VRAEM, esto genera que la solicitud de imagenes sea muy burocrética y tarde
mucho tiempo. Al respecto, de acuerdo al informe de la “Administracion Publica” emitido por el Banco
Interamericano de Desarrollo (BID) en el 2018, la complejidad de la burocracia dentro de las instituciones
en la region se traduce en que los requerimientos sean atendidos a destiempo, generando graves
perjuicios a los usuarios; asimismo, estos deben realizar entre 3 0 4 coordinaciones con la entidad
para poder ser atendidos (Roseth, 2018). Las Fuerzas Armadas en nuestro pais no son ajenas
a estas deficiencias institucionales, sin embargo, la demora en cuanto a las solicitudes de IMINT
para el VRAEM pone en peligro la vida del personal que va a ejecutar la operacion.

Respecto al procesamiento de las imagenes, la cual se desarrolla dentro de la tercera fase del
ciclo de produccion de inteligencia, esta se viene desarrollando de forma adecuada, sin embargo,
se puede optimizar a través del empleo de softwares de Deep leraning y Machine Learning. El
Machine learning es un “método de analisis de datos que automatiza la construccién de modelos
analiticos. Es una rama de la inteligencia artificial basada en la idea de que los sistemas pueden
aprender de datos, identificar patrones y tomar decisiones con minima intervencién humana” (Sas,
2020) y el Deep Learning es un “tipo de machine learning que entrena a una computadora para que
realice tareas como las hacemos los seres humanos, como el reconocimiento del habla, la identificacion
de imagenes o hacer predicciones. En lugar de organizar datos para que se ejecuten a través de
ecuaciones predefinidas, el Deep Learning configura parametros basicos acerca de los datos y entrena
a la computadora para que aprenda por cuenta propia reconociendo patrones mediante el uso de
muchas capas de procesamiento” (Sas, 2021).

Al respecto, podemos indicar que la Inteligencia Artificial (IA) es considerada una “rama
computacional que analiza redes y sistemas neuronales digitales con capacidad de realizar actividades
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propias de los seres humanos en funciéon de su razonamiento y conducta”. Si bien es cierto que la
IA en sus inicios fue orientada hacia el desarrollo de algoritmos para juegos, hoy en dia esta es
empleada en un abanico de posibilidades, entre los que destaca los sectores de seguridad y defensa,
un ejemplo de ello es la “plataforma denominada Skylight la cual a través de IA emplea imagenes
satelitales para determinar posiciones, lugares y sectores donde ocurre la pesca ilegal y las posibles
areas de influencia, asimismo crea posibles escenarios predictivos hacia donde puede evolucionar
este tipo de delitos” (Romero, 2019). Como se puede apreciar, la IA actualmente es una excelente
herramienta que permitiria optimizar el proceso de analisis en la produccién de IMINT para el
planeamiento y ejecucién de las operaciones militares en el VRAEM.

Por otro lado, el factor capacitacion es fundamental para la produccién IMINT en el CE-VRAEM,
la cual no se viene desarrollando de la manera mas adecuada. Previo al despliegue, tanto los
operadores de los sensores, como los analistas de imagenes no reciben una capacitacion que abarque
el espectro de actividades que estos van a desarrollar en la zona de operaciones. Es necesario
optimizar esta capacitacion utilizando principalmente las lecciones aprendidas, y debe tener como
principal objetivo brindar conocimiento sobre el ambiente operacional. Al respecto Antonio Ruiz nos
indica que “el proposito del procedimiento de lecciones aprendidas es aprender eficientemente de
las experiencias y proporcionar justificaciones validadas para enmendar la manera actual de hacer
las cosas y mejorar el rendimiento, tanto durante el desarrollo de una operacién en curso, como en
las sucesivas que se emprendan”; asimismo, este proceso debe finalizar en “conclusiones que
impulsen la evolucién de normas y procedimientos, introduciendo elementos de mejora que se
materializa en optimizacién de la: doctrina, organizacion, equipamiento, instruccién, capacitacion y
entrenamiento del personal” (Ruiz, 2021).

La capacitacion del personal que va a desarrollar trabajos IMINT debe materializarse en un Plan
de Entrenamiento, que, de acuerdo a los entrevistados, es fundamental, puesto que permitiria dentro
del personal una adecuada pericia respecto de esta actividad.

Finalmente, es importante sefialar que las condiciones meteoroldgicas influyen de manera negativa
en la produccion IMINT de la zona del VRAEM, para lo cual los entrevistados recomiendan el empleo
de imagenes obtenidas por los radares de apertura sintética (SAR — por sus siglas en inglés).

Al respecto un radar SAR es un “tipo especial de radar que permite obtener imagenes de alta resolucion
a larga distancia y que no tienen limitaciones en cuanto a las condiciones meteoroldgicas” (ESA, 2021).

CONCLUSIONES

- Las tacticas que se emplean para la obtencion de imagenes en la produccion IMINT en la zona
del VRAEM es adecuada, sin embargo esta puede ser optimizada a través de un Plan de Entrenamiento
que brinde a los operadores de los sensores una mejor conciencia situacional del area de operaciones,
con la finalidad de que el proceso de adaptacion sea mucho mas rapido, optimizando de esta manera
el uso de los recursos; asimismo, este Plan de Entrenamiento se debe nutrir de las lecciones aprendidas
de afos anteriores. Por otro lado, es importante sefialar que los medios que se utilizan para la obtencion
de las imagenes no se encuentran a disposicion del CE-VRAEM, generando demoras en la produccion
IMINT, incrementandose el riesgo de nuestro personal.

- Lastécnicas para el procesamiento de las imagenes vienen desarrollandose de forma adecuada,
sin embargo, esta podria optimizarse empleando Inteligencia Artificial, lo cual permitiria reducir los
tiempos de analisis y generar patrones de comportamiento de la amenaza, haciendo mas eficiente
este proceso.
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- Dentro de la institucion existe personal que se encuentra capacitado en la produccion IMINT,
sin embargo, no viene siendo empleado en esta actividad por un tema de género, ocasionando
problemas al momento de desarrollar los relevos.

- Las condiciones meteoroldgicas representan un gran desafio al momento de obtener las imagenes
para la produccion IMINT en la zona del VRAEM. Al respecto, es importante sefialar que para este
tipo de ambientes operacionales se recomienda el uso de radares de apertura sintética, los cuales
obtienen imagenes del terreno sin ninguna limitacién meteorolégica.

RECOMENDACIONES

- Que la Escuela de Inteligencia (EIFAP), en coordinacion con la Direccién de Inteligencia (DIFAP),
desarrollen un Plan de Entrenamiento para el personal que va a producir IMINT para el planeamiento y
ejecucion de operaciones en el VRAEM, la cual debe considerar las lecciones aprendidas de todo
el tiempo que se viene operando en esta zona. Este debe ser ejecutado previo al despliegue de este
personal.

- Que el Estado Mayor General (EMGRA) evalue la posibilidad de asignar medios aéreos al CE-
VRAEM para la produccion IMINT y/o desarrolle un procedimiento que permita reducir los canales
burocraticos para la atencion de las imagenes.

- Que el Centro de Inteligencia Aerotécnica (CINAT) formule un estudio de estado mayor, con la
finalidad de analizar la posibilidad de adquirir equipos con Inteligencia Atrtificial para optimizar los
procesos de analisis IMINT.

- Que la Direccion de Inteligencia (DIFAP) considere al personal femenino, capacitado en la
produccién IMINT, al momento de efectuar los cambios de colocacion al CE-VRAEM.

- Que la Direccion de Vigilancia y Reconocimiento Aéreo (DIVRA) y el Centro de Inteligencia
Aerotécnica (CINAT), desarrollen un estudio de estado mayor con la finalidad de analizar la posibilidad
de adquirir un radar de apertura sintética (SAR) con la finalidad de atender las necesidades IMINT
del CE-VRAEM.
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